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@ Verfahren zur Werbefinanzierung von Multimedia-lnhalten 

© Die Werbetrager, welche die Darbietung von Nutzdaten 
finanzieren, sind daran interessiert, daft eingeblendete 
Werbeblocke wirklich dargeboten und nicht durch Zwi- 
schenaufzeichnung ubersprungen werden. 
Um die Darbietung der Nutzdaten von der Wiedergabe 
der Werbeblocke abhangig zu machen, werden in einige 
Steilen der Werbeblocke Codeelemente eines Schlussels 
eingebettet, die wahrend des Abspielens der Werbeblok- 
ke abgetastet und gesammelt und danach zu einem voll- 
standigen Schlussel verknupft werden. Werden die nach- 
folgenden Nutzdaten mit diesem Schlussel verschlusselt, 
wird deren Wiedergabe vom Schlussel abhangig. 
Das vorgeschlagene Abhangigmachen der Wiedergabe 
der Nutzdaten von der Wiedergabe der Werbeblocke kann 
so won I beim bekannten werbefinanzierten Free-TV, bei 
bekannten und vorbereiteten Aufzeichnungsverfahren als 
auch fur neue werbefinanzierte Multimedia-lnhalte und 
-Produkte verwendet werden. 
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Besehrcibung 

[0001] Die Erfindung betrifft ein Verfahren der im Ober- 
begriff des Patentanspruchs 1 naher bezeichneten Art. Der- 
artige Verfahren sind allgemein aus dem werbefinanzierten 5 
Free- TV bekannt und verbreitet und werden von Werbetra- 
gern verwcndct, wclche die Darbictung von Nutzdaten mit 
der Darbietung von zeitweise eingeblendeten Werbeblocken 
finanzieren wollen. 

[0002] Die Verbreitung von Medien wird haufig iiber Wer- 10 
beunterbrechungen finanziert. Dies ist heute im Fernsehbe- 
reich kein Problem, da der Kunde eine Sendung im Fernse- 
hen nicht "vorspulen" kann. Dem Verhalten des "Zappens" 
wird von Seiten der Sender durch eine weitgehende Syn- 
chronisierung der Werbung Rechnung getragen. 15 
[0003] Anders sieht es im Bereich aufgezeichneter Inhalte 
aus, z. B. bei Aufnahmen von Femsehsendungen auf Video- 
kassetten. Hier hat der Nutzer oft die Mbglichkeiten, die 
Werbung zu umgehen, indern er einen VideofiTm vorspult, 
bis die Werbung beendet ist. Dieses Problem tritt vor allem 20 
im Videobereich auf und ist auch fur andere Medien (CD, 
DVD) denkbar. 

[0004] Eine neue Dimension erhalt das Problem mit einer 
Entwicklung, die von der Standardisierungsinitiative "TV 
Anytime" (http://wwvvUv-anytime.org/) gebiindelt wird: 25 
[0005] In Zukunft werden Fernseher, Videorecorder und/ 
oder Set-Top-Boxen Speichermedien (z. B. Festplatten mit 
50 bis 100 Gigabyte Kapazitaten) enthalten, die es ermogli- 
chen, Inhalte ("Content") nach Herzenslust gleichzeitig auf- 
zunehmen und wiederzugeben. Dadurch wird es fur den 30 
Kunden urn ein Vielfaches leichter, Werbepausen zu umge- 
hen: 

- Der Kunde zeichnet ca. 15 Minuten der Sendung 
auf. 35 

- Dann beginnter, diese anzuschauen. 

- Wann immer eine Werbepause auf tritt, iiberspringt 
er diese und setzt nach der Pause wieder an. 

[0006] Der Schutz des "Content" war ein wichtiges Anlie- 40 
gen des DVD Standardisierungsgremiums (www.dvdfo- 
rum.com). Daher wurde fur DVD ein Verschlusselungssy- 
stem (Content Scrambling System, CSS) spezifiziert. Nach 
diesem wird jedem Datenblock auf der DVD ein sogenann- 
ter "Header" vorangestellt, der den mit dem "disk key" vcr- 45 
schliisselten "title key" enthalt. Mit diesem "title key" und 
einigen Zusatzbits kann dann der Inhalt der Nutzdaten (Con- 
tent des Files) entschliisselt werden. 

[0007] Die Aufgabe der Erfindung ist es, ein Verfahren 
und dazu eine Vorrichtung aufzuzeigen, mit der sicherge- 50 
stellt werden kann, dass die Werbung tatsachlich abgespieli 
werden muss. (Der Kunde kann naturlich nicht gezwungen 
werden, diese auch anzusehen.) Mit dieser Methode werden 
auch neue Vennarktungsarien fur durch Werbung finanzierte 
sogenannte "Content" moglich. 55 
[0008] Die Erfindung lost diese Aufgabe mit den im 
Kennzeichen des Patentanspruchs 1 aufgefuhrten Verfah- 
rensschritten. 

[0009] Eine Vorrichtung, die zur Losung dieser Aufgabe 
gecignct ist, ist im Kennzeichen des Patentanspruchs 6 be- 60 
schrieben. 

[0010] Vorteilhafte Aus- bzw. Weiterbildungen des Ver- 
fahrens sind in den Unteranspriichen 2 bis 5 beschrieben. 
[0011] Nachfolgend wird die Erfindung anhand einiger 
Ausfuhrungsbeispiele naher beschrieben. 65 
[0012] Das Verfahren nach der Erfindung teilt einen Nutz- 
inhalt ("Content" z. B. ein Film) in verschiedene Blbcke auf, 
die jeweils mit einem "title key" Schlussel verschlusselt 



werden. Vor und zwischen diese Blbcke werden dann unver- 
schltisselte Werbeblocke geschoben, die diesen Schlussel 
enthalten. Ein Abspielgerat muB einen GroBteil, moglichst 
sogar den ganzen Werbeblock abtasten ("scannen"), um an 
den Schlussel zu gelangen. Dazu werden nachfolgend, ohne 
Anspruch auf Vollstandigkeit, einige Van an ten als Moglich- 
keiten der Realisierung aufgezcigt: 

[0013] Die einfachste Moglichkeit besteht darin, den gan- 
zen Schlussel "title key" zu einem zufallig gewahlten Zeit- 
punkt im Werbeblock zu verstecken. Das Abspielgerat muss 
dann im Mittel etwa die halbe Zeit des Werbeblocks abta- 
sten ("scannen"), um ihn zu finden. Bereits eine Aufteilung 
des Schlussels in zwei Codeelemente, die auf die erste und 
die zweite Halfte des Werbeblockes an zufallige Zeitpunkte 
verteilt werden, zwingt zum "scannen" uber einen langeren 
Zeitraum, der proportional der Aufteilung in mehr Codeele- 
mente steigt. 

[0014] Eine zweite Moglichkeit besteht in der Zerlegung 
des "title key"-Schliissels mit sogenannten "Secret Sharing 
Schemes" in mehrere Teilgeheimnisse, die im Werbeblock 
versteckt werden. Das sind Schemas, bei denen man meh- 
rere Teilgeheimnisse benotigt, die dann zu einem vollstandi- 
gen Geheimnis zusammengesetzt werden. (Literatur: Beu- 
telspacher, Schwenk, Wolfenstetter, "Modeme Verfahren 
der Kryptographie", Vieweg Verlag, 3. Auflage 2000) 
[0015] Dieses Prinzip verlangert die notwendige Zeit zum 
Abtasten des Werbeblockes erheblich, indem in gewissen 
Abstanden (z. B. in jedem Werbespot oder alle 10 Sekun- 
den) wahrend der Werbepause ein Teilgeheimnis in die Da- 
ten eingebracht wird. Diese Teilgeheimnisse werden wiih- 
rend des Abspielens gesammelt, z. B. vom Abspielgerat. 
[0016] Die folgenden Nutzdaten sind dann mit dem voll- 
standigen Geheimnis als "title key" Schlussel verschlusselt 
und werden nur dann angezeigt, wenn ausreichend Teilge- 
heimnisse gesammelt wurden, 

[0017] Unter welchen Bedingungen das der Fall ist, ist 
von dem verwendeten Secret Sharing Scheme abhangig. 
Denkbar sind Variationen, bei denen alles oder nur ein Teil 
der Werbung ablaufen muss, dabei kann ein Teil Pfiicht, an- 
dere wahlweise sein. 

[0018] Weitere Varianten des Verfahrens konnen hinsicht- 
lich der Vollstandigkeit der Codeelemente sinnvoll sein: 
[0019] Die Variante, dass alle Teilgeheimnisse gesammelt 
werden miissen, ist nur sinnvoll bei vorbespielten Medien 
wie z. B. CD, DVD oder Videos. Hier kann sichergestellt 
werden, dass ein Abspielgerat auch wirklich alle Teilge- 
heimnisse empfangen kann. 

[0020] Die zweite Variante besteht darin, dass k aus n Teil- 
geheimnisse gesammelt werden miissen. 
[0021] Diese Variante empfiehlt sich fur Rundfunksen- 
dungen, da sich hier ein Kunde ggf. spiiter zuschalten kann 
und so keine Gelegenheit hat, die Teilgeheimnisse zu sam- 
meln. Schaltet er sich erst nach der Werbepause zu, so muss 
er entweder eine gewisse "Strafzeit" warten, bis er auBer- 
halb der Werbepause genug Teilgeheimnisse gesammelt hat, 
oder er ruft den Sitzungsschlussel online bei einem Server 
ab. Wie die Teilgeheimnisse in die Daten eingebracht wer- 
den, hangt von dem Medium ab. Auch eine Realisierung 
mittels digitaler Wasserzeichen ist vorstellbar. 
[0022] Eine weitere Variante besteht im Einfugen als digi- 
tale Zusatzin formation: 

[0023] Hierbei werden die Teilgeheimnisse als spezielle 
Teile der Programm- Zusatzin formation auf digitaler Ebene 
dargestellt, z. B. als Teil der Service Information (SI) bei di- 
gitalem Fernsehen nach DVB, als Zusatzin formation imDa- 
tenteil von DVD (Entschliisselung mittels CSS-Algorith- 
mus) oder als eigene IP- Pakete bei EP-basierten Streaming- 
Anwendungen. 
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[0024] Einc weitere Varianle besteht im Einfiigen als Was- 
serzeichen Dabei werden die Daten als Wasserzeichen in 
den Inhalt ("Content") selber eingestellt. Dies verhindert ein 
Abtasten ("Scannen") der digitalen Zusatzinformationen mil 
Hilfsprogrammen. Der Aufwand eines solchen Scannen s 5 
ware aquivalent zum Darstellen des Contents, und es erga- 
bcn sich keine Vortcilc. 

[0025] Mit Hilfe der beschriebenen Erfindung konnen 
neue Produkte realisiert werden: 

10 

- Endgerate fur den Empfang bestimmter Kabelpro- 
gramme oder durch Werbung finanzierter Sendungen 
bzw. Abspielgerate fiir Aufzeichnungen mit Werbe- 
blocken, 

- Kostenlose Giveaway- DVD, -MPEG-CD, Audio- 15 
CD, die sich iiber Werbeeinlagen finanzieren, (Zum 
Beispiel eine DVD iiber die Geschichte des Rads ports, 
die von Telekom- Werbeblocken zum Team Telekom 
unterbrochen wird, als Geschenk in den T-Punkten. 
Oder der neue James Bond, bei dem bei jedem Auftre- 20 
ten eines BMW im Film der entsprechende Werbe- 
block zu diesem Modell eingeblendet wird.) 

- Durch Werbung finanzierte Inhalte fur TV-Anytime. 



4 

bzw. gesendeter Werbeblocke, insbesondere solche, die 
zu Vorzugsbedingungen vergeben werden, mit Ent- 
schlusselungseinrichtungen versehen sind, welche das 
Sammeln der Codeelemente des Verfahrens beherrscht 
und mit einer Sperrschaltung verbunden sind, die den 
Nutzinhalt nur bei vollstandiger Wiedergabe der Wer- 
beblocke frcigeben. 
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Patentanspruche 

1. Verfahren zur Werbefinanzierung von Multimedia- 
Inhalten, die zwischen der Benutzung der Nutzdaten 
das Abspielen von Werbeblocken cnthalten, deren Tra- 30 
ger die Benutzung der Nutzdaten finanzieren, dadurch 
gekennzeichnet dass 

in einige Stellen der Werbeblocke Codeelemente eines 
Schliissels eingebettet werden, 

diese Codeelemente eines Schliissels wahrend des Ab- 35 
spielens der Werbeblocke abgetastet und gesarnmell 
werden, 

die Codeelemente schematisch zu einem vollstandigen 
Schliissel verkniipft werden, 

die nachfolgenden Nutzdaten unter Nutzung des voll- 40 
standigen Schliissels verschlusselt werden, 
die Benutzung der Nutzdaten von einem vont Werbc- 
trager zu bestimmenden Teil der Codeelemente bzw. 
vom vollstandigen Schliissel abhangig gemacht und 
ohne deren Erreichen gesperrl wird. 45 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass die Stellen in den Werbeblocken wechselnd, 
bzw. zufallig gewahlt werden. 

3. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass als Codeelemente Teilgeheimnisse eines Sha- 50 
red Secret Systems verwendet werden, die zu einem in 
seinem Umfang vorgegebenen vollstandigen Geheim- 
nis zusammengesetzt werden. 

4. Verfahren nach Anspruch 1 bis 3, dadurch gekenn- 
zeichnet, dass die Schliissel bzw. Teilgeheimnisse in 55 
den Werbeblocken als spezielle Teile der Programm- 
Zusatzinformation auf digitaler Ebene dargestellt wer- 
den, insbesondere als Teil der Service-Information bei 
digitalem Fernsehen nach DVB, bzw. als Zusatzinfor- 
mation im Datentcil von DVD, bzw. als eigene IP-Pa- 60 
kete bei IP-Anwendungen. 

5. Verfahren nach Anspruch 1 bis 3, dadurch gekenn- 
zeichnet, dass der vollstandige Schliissel, bzw. dessen 
Codeelemente als Wasserzeichen in den Inhalt der 
Werbeblocke eingestellt werden. 65 

6. Vorrichtung zur Durchfuhrung des Verfahrens nach 
Anspruch 1 bis 5, dadurch gekennzeichnet, dass End- 
gerate fur die bevorzugte Wiedergabe gespeicherter 
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